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1. OBJETIVO

Este Aviso de Privacidade demonstra o compromisso do Grupo BO Paper com a
seguranca e a privacidade das informagfes dos TITULARES DE DADOS, bem
como esclarece como e quais informagdes séo coletadas e tratadas quando vocé
acessa nosso site ou interage com nossos ambientes e servigos.

Por isso, pedimos a gentileza de que vocé LEIA AS INFORMACOES CONTIDAS
NESTE AVISO DE PRIVACIDADE COM A DEVIDA ATENCAO, para que tenha
pleno conhecimento de como suas informacfes serdo tratadas, processadas e
armazenadas.

Outras aplicacBes eventualmente utilizadas para entrar em contato com o Grupo
BO Paper como, por exemplo, aplicacbes de comunicacdo de terceiros, de
recrutamento e redes sociais usam termos de uso e politicas proprias, que deveréo
ser consultadas diretamente pelo TITULAR.

2. TERMOS E DEFINICOES

TRATAMENTO DE DADOS é toda operacao que seja realizada com os seus dados
pessoais, como a coleta, producdo, reproducdo, classificacdo, utilizacao,
distribuicdo, arquivamento, eliminacéo, modificacdo, transferéncia, extracao etc.

TITULAR DE DADOS (TITULAR) é vocé, pessoa natural a quem se referem os
dados pessoais que sado objeto de tratamento.

DADO PESSOAL é qualquer informacéo ou conjunto de informacdes que permitam
a individualizagéo de uma pessoa (TITULAR).

DADO PESSOAL SENSIVEL é uma informacéo relacionada a origem racial ou
étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizagao de
carater religioso, filosofico ou politico, dado referente a salde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa hatural.

ANPD é a Autoridade Nacional de Protecédo de Dados.

ENCARREGADO ou DPO é a pessoa que far4 a comunicacéo entre o Grupo BO
Paper e os TITULARES de Dados.

3. DADOS PESSOAIS COLETADOS

Ao acessar 0 nosso site, alguns de seus dados pessoais poderédo ser coletados para
aprimorar sua experiéncia de usuario ou quando vocé os submete (por exemplo, ao
entrar em contato conosco) ou quando VOcé interage com nossos ambientes e
Servigos.

Nés utilizamos apenas o seu nome, telefone e e-mail para retornar o contato feito
via site. Nao é necessario qualquer dado pessoal adicional ou sensivel para que
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possamos retornar o seu contato, mas, caso vocé os forneca, vocé anuira com a
coleta dessas informacfes de forma livre e espontanea.

Dados adicionais poderao ser solicitados para validacéo de sua identidade, no caso
de procedimentos de contato para exercicio de direitos que possam afetar garantias
e direitos do TITULAR.

N&o trataremos dados de criancas e adolescentes encaminhados para nos, exceto
se para finalidades previamente comunicadas ao responsavel legal, que consentira
com o tratamento daqueles dados.

Por fim, ndo trataremos dados de organizacdes criminosas, que facam apologia a
crimes ou regimes autocraticos ou que promovam qualquer tipo de discriminacéo
de um ser humano.

4. TRATAMENTO DOS DADOS PESSOAIS

Além dos dados de contato, o historico de conversas entre o TITULAR e o Grupo
BO Paper podera ser armazenado para fins de posterior utilizacdo e andlise de
atendimento, sem que seja repassada a qualquer terceiro, com excecado de
recebimento de ordem judicial para tanto.

Para fins de auditoria, seguranca, controle de fraudes, protecdo ao crédito e
preservacao de direitos poderemos permanecer com o histérico de registro de seus
dados por prazo maior do que o0 necessario para a finalidade de atendimento nas
hip6teses que a lei ou norma regulatdria assim estabelecer.

Advindo reorganizacdes societarias, tais como aquisicao, ciséo, fusao, incorporacao
ou qualquer outra espécie de alteracdo societaria, os dados pessoais continuardo a
ser legitimamente tratados, nos limites das finalidades e condigbes para os quais
foram originalmente coletados.

Além disso, quando vocé utiliza nosso site, utilizamos cookies para de conveniéncia
e desempenho, cujas finalidades sao aprimorar a experiéncia do usuario e gerar
estatisticas de trafego. O Grupo BO Paper possui um Aviso de Privacidade
especifico sobre o tratamento de cookies, que pode ser acessado aqui.

5. ARMAZENAMENTO CACHE

Além do uso de cookies para finalidades descritas em aviso especifico, utilizamos
de recursos baseados em cache, que permitem manter, temporariamente, copias
locais de arquivos estaticos, como imagens e textos, visando diminuir o tempo de
carregamento da pagina e minimizar o trafego de rede.

Ao adentrar novamente em nosso site, o servidor web consultara seu navegador
sobre o armazenamento de arquivos estaticos, permitindo a recuperagdo dos

Ultima atualizac&o em 6 de maio de 2021.



:; B O PA P E R AVISO DE PRIVACIDADE

elementos da pagina HTML previamente armazenados, 0 que tornara o
carregamento mais célere.

Vocé pode desabilitar a utilizacdo desta funcionalidade nas configuragdes do seu
navegador, que também ndo serd ativada caso navegue em modo
privativo/anénimo. Se assim desejar, é possivel a exclusdo todos o0s arquivos
temporarios armazenados em cache diretamente no painel de configuragdes do seu
navegador.

6. FINALIDADES

O TITULAR fica ciente de que as informacdes fornecidas serdo armazenadas para
possibilitar o contato e a resposta do Grupo BO Paper a solicitacdo feita pelo
TITULAR ou qualquer necessidade de comunicacdo que dessa relacédo decorra.

NoOs ndo vamos tratar dados em demasia ou excessivamente encaminhados a
nossa equipe, garantindo que os dados pessoais tratados ndo ultrapassem o
necessario para atingirmos a finalidade proposta.

Se necessario, a alteracéo de finalidade para utilizacdo de seus dados pessoais s6
sera realizada quando houver adequada base legal autorizadora do novo
tratamento, como cumprimento de obrigacéo legal ou regulatéria, exercicio regular
de direitos ou interesses legitimos do Grupo BO Paper, quando aplicavel e
garantido o direito de oposi¢ao ao tratamento.

7. COMPARTILHAMENTO E ARMAZENAMENTO DE DADOS

Em regra, os dados fornecidos ndo sdo compartilhados com terceiros, exceto por
determinacdo legal ou judicial ou a fornecedores responsaveis pela
operacionalizacdo de nossos sistemas telematicos, quando estes realizarem o
tratamento de dados pessoais em nosso nome, segundo as instrucdes
contratualmente fornecidas.

Os dados inseridos no formulario de contato séo direcionados diretamente a nossa
caixa de entrada de e-mail, cujo servidor € hospedado pela empresa Microsoft
Corporation, fornecedor reconhecido pelo mercado por empregar elevado grau de
seguranca em seus produtos e servigos, 0 que garante o cumprimento das normas
de protecédo de dados e sua privacidade.

8. SEUS DIREITOS COMO TITULAR DE DADOS

Noés garantimos aos Usuarios o melhor tratamento para os seus dados, respeitando
as legislagbes aplicaveis e as melhores préaticas técnicas e administrativas do
mercado quanto a protecao deles.

O TITULAR é responsavel pelas informac¢des inseridas no formulério de contato.
Portanto, para que o Grupo BO Paper mantenha a veracidade e acuracidade dos
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seus dados, disponibilizamos um canal de contato para que vocé possa solicitar a
correcdo e atualizacdo dos seus dados que estiverem incompletos, inexatos ou
desatualizados. O mesmo canal podera ser utilizado para confirmar a existéncia de
tratamento de dados de sua titularidade.

Ao TITULAR é facultado solicitar a exclusao, bloqueio ou eliminagéo de seus dados
tratados pelo Grupo BO Paper, entretanto as solicitagdes poderao, eventualmente,
ser rejeitadas caso haja base legal para tanto, como quando os dados sejam
necessarios para cumprimento de obrigacdes legais, regulatérias e/ou contratuais.

O Grupo BO Paper empreendera os esfor¢cos para atender a solicitacdo no menor
tempo possivel e podera rejeitar solicitagdes que sejam desarrazoadas ou nao
exigidas por lei, bem como quando a identidade do TITULAR n&o tenha sido
satisfatoriamente validada.

9.  SEGURANCA

Em respeito a seguranca dos dados pessoais dos TITULARES, o Grupo BO Paper
emprega medidas de seguranca técnicas e administrativas disponiveis para
proteger os dados pessoais do TITULAR contra acesso, uso e alteracbes nédo
autorizados, com utilizacdo de ferramentas como antivirus, firewalls e constante
monitoramento de nossas redes.

Nosso site opera sob o protocolo autenticado https (Hyper Text Transfer Protocol
Secure), 0 que garante o trafego de informacdes por conexao criptografada.

Alinhado ao propésito de garantir seguranca aos dados tratados, o Programa de
Governanca em Privacidade e Protecdo de Dados é constantemente monitorado,
atualizado e aprimorado.

Campanhas de conscientizacdo e treinamento sdo esporadicamente realizadas,
mantendo os Colaboradores advertidos sobre a importancia de respeito a
privacidade e protecdo de dados de todos os TITULARES envolvidos em nossas
operacdes. O acesso aos seus dados somente é permitido a pessoas autorizadas,
apos a verificacdo da necessidade e adequacéao a finalidade pré-estabelecida.

O TITULAR deve estar ciente que nenhuma das medidas oferece 100% de sucesso,
seja no funcionamento ou na protecao dos dados. Essas medidas séo elaboradas
para oferecer um nivel de seguranca adequado aos riscos para o processamento
de suas informacdes pessoais. Na remota hipétese de ocorréncia de um vazamento
ou violagdo a privacidade dos dados dos titulares, nés adotaremos todas as
medidas cabiveis previstas em nosso Plano de Resposta a Incidentes, elaborado

para que danos sejam prevenidos.
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10. CONTATO

O TITULAR tera acesso a informacdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecao de seus dados pessoais, devendo, em caso
de quaisquer duvidas sobre este Aviso de Privacidade entrar em contato por meio
do e-mail dpo@bopaper.com.

Respondemos as solicitagdes que recebemos de TITULARES que queiram exercer
0s seus direitos em relacdo a privacidade e protecdo de dados em conformidade
com Lei Geral de Protecdo de Dados (Lei 13.709/2018) e regulamentos a serem
editados ANPD.

ATUALIZACOES

Este Aviso de Privacidade podera ser alterado a qualquer momento para atender a
alteracdes legislativas, exigéncias de 0rgdos regulatérios ou necessidades
operacionais, dando-se a devida publicidade sobre tal.
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